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THÔNG BÁO

Kết luận về việc triển khai Kế hoạch Ứng phó sự cố, bảo đảm an toàn thông tin

mạng trong hoạt động của Sở Công Thương Khánh Hòa năm 2025

Căn cứ Kế hoạch số 44/KH-SCT ngày 03/12/2025 về việc Chuyển đổi số năm

2025 của Sở Công Thương theo mô hình chính quyền mới.

Triển khai Kế hoạch số 39/KH-SCT ngày 22/05/2025 về việc Ứng phó sự cố,

bảo đảm an toàn thông tin mạng trong hoạt động của Sở Công Thương Khánh Hòa

năm 2025, Giám đốc Sở đã chỉ đạo các phòng, ban, đơn vị chuyên môn và trực thuộc

đánh giá tình hình thực hiện trong thời gian vừa qua để làm cơ sở báo cáo phục vụ

công tác kiểm tra, đánh giá theo Kế hoạch số 5957/KH-CQTTTB ngày 19/11/2025 của

Cơ quan thường trực Tiểu ban An ninh mạng Khánh Hòa.

I. Tình hình triển khai công tác ứng phó sự cố, bảo đảm an toàn thông tin

mạng trong hoạt động của Sở Công Thương Khánh Hòa năm 2025

1. Công tác tuyên truyền, phổ biến, nâng cao nhận thức:

Thực hiện chủ yếu bằng công văn chỉ đạo trong hoạt động quản lý, điều hành kết

hợp tuyên truyền miệng trong quá trình xử lý, giải quyết, khắc phục sự cố máy tính

phục vụ công vụ.

2. Tham gia chương trình đào tạo, bồi dưỡng kỹ năng đánh giá, ứng cứu khẩn

cấp sự cố do Công an tỉnh và các đơn vị liên quan tổ chức:

Đăng ký tham gia đầy đủ theo văn bản của Công an tỉnh và các đơn vị liên quan

tổ chức.

3. Kết nối với hệ thống Trung tâm Giám sát an toàn thông tin mạng (SOC) của

tỉnh: 

a) Hệ thống mạng LAN và Sàn Giao dịch thương mại điện tử tỉnh Khánh Hòa

chưa kết nối với hệ thống SOC của tỉnh: Đang được triển khai giám sát an toàn thông

tin và đã cài đặt đầy đủ phần mềm phòng chống mã độc tập trung.

b) Trang thông tin điện tử Sở Công Thương lưu trữ, vận hành tại Trung tâm dữ

liệu tỉnh: Đã được kết nối với hệ thống SOC của tỉnh, được triển khai giám sát an toàn

thông tin và cài đặt đầy đủ phần mềm phòng chống mã độc tập trung.
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4. Tình hình phê duyệt cấp độ an toàn thông tin và triển khai phương án bảo

đảm an toàn thông tin theo cấp độ được phê duyệt đối với các hệ thống thông tin thuộc

phạm vi quản lý, vận hành:

a) Hệ thống mạng nội bộ (LAN): Đã được phê duyệt cấp độ ATTT bảo đảm an

toàn thông tin theo cấp độ 1 được phê duyệt theo quy định tại Thông tư số 12/2022/TT

BTTTT ngày 12/08/2022 của Bộ Thông tin và Truyền thông. 

b) Hệ thống trang thông tin điện tử Sở Công Thương: Chưa được phê duyệt cấp

độ ATTT (Đã gửi hồ sơ đến Công an tỉnh đề nghị thâm định phê duyệt).

5. Cài đặt phần mềm phòng chống mã độc bản quyền:

a) Số lượng máy chủ cài đặt phần mềm phòng, chống mã độc: Sở Công Thương

không sở hữu máy chủ.

b) Số lượng máy trạm của cơ quan cài đặt phần mềm phòng, chống mã độc có

bản quyền: 42 máy trạm (có kết nối Internet) của Sở Công Thương được cài đặt phần mềm

phòng, chống mã độc có bản quyền Kaspersky Internet Security (tỷ lệ 100%).

c) Số lượng máy trạm của các đơn vị trực thuộc cài đặt phần mềm phòng, chống

mã độc: 72 máy trạm của Chi cục QLTT được cài đặt phần mềm phòng, chống mã độc

(tỷ lệ 100%).

II. Kết luận liên quan công tác ứng phó sự cố, bảo đảm an toàn thông tin

mạng trong hoạt động của Sở Công Thương Khánh Hòa năm 2025

Căn cứ tình hình triển khai công tác ứng phó sự cố, bảo đảm an toàn thông tin

mạng trong hoạt động của Sở Công Thương Khánh Hòa năm 2025, Giám đốc Sở đã

kết luận như sau: 

1. Việc triển khai Kế hoạch Ứng phó sự cố, bảo đảm an toàn thông tin mạng

trong hoạt động của Sở Công Thương Khánh Hòa năm 2025 còn một số nội dung đang

triển khai.

2. Trong thời gian tới, Văn phòng Sở cần tiếp tục phối hợp, đôn đốc các phòng,

ban, đơn vị chuyên môn, trực thuộc, các tổ chức và cá nhân liên quan đẩy mạnh thực

hiện và hoàn thành trong năm 2026 các nội dung sau:

a) Nghiên cứu, phối hợp Sở Khoa học và Công nghệ, Công an tỉnh triển khai kết

nối Hệ thống mạng LAN với hệ thống Trung tâm Giám sát an toàn thông tin mạng

(SOC) của tỉnh. Đối với việc cài đặt phần mềm phòng chống mã độc tập trung cần xem

xét mức độ hiệu quả, tính tiện dụng đối với hoạt động công vụ của cán bộ, công chức

so với cài đặt phần mềm phòng, chống mã độc có bản quyền Kaspersky Internet

Security đang sử dụng hiện nay, có ý kiến đối với Sở Khoa học và Công nghệ về tiêu

chí này trong Bộ chỉ số đánh giá chuyển đổi số cấp Sở.

b) Khắc phục các hạn chế còn tồn tại trong phương án bảo đảm an toàn thông tin

theo cấp độ 1 được phê duyệt đối với hệ thống mạng LAN theo quy định tại Thông tư



số 12/2022/TT BTTTT ngày 12/08/2022 của Bộ Thông tin và Truyền thông (Các tiêu

chí Yêu cầu quản lý). Phối hợp Công an tỉnh hoàn thành việc thẩm định hồ sơ và phê

duyệt cấp độ ATTT trang thông tin điện tử Sở Công Thương chậm nhất trong Quý

I/2026.

c) Dự toán bổ sung kinh phí thực hiện công tác Tổ chức đánh giá các nguy cơ sự

cố và Xây dựng phương án ứng cứu, xử lý sự cố an toàn thông tin mạng đối với các hệ

thống thông tin thuộc phạm vi quản lý, vận hành trong Quý I/2026, triển khai hợp đồng

với đơn vị tư vấn bắt đầu thực hiện trong Quý II/2026 và hoàn thành chậm nhất trong

Quý IV/2026.

Nơi nhận (VBĐT):

- Giám đốc (b/c);

- Các phòng, ban, đơn vị;

- Chi cục QLTT;

- Lưu: VT, VP.
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